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PREDGOVOR

Projektovanje industrijskih Internet of Things (IloT) mreza podrazumijeva
niz aktivnosti, pocevsi od analize propagacionih uslova, karakterizacije
okruzenja 1 frekvencijskog opsega, do izbora adekvatnih hardverskih i
softverskih platformi za njihovu realizaciju. Razvoj IloT je zasnovan na
primjeni naprednih IT rjeSenja, komunikacionih tehnologija, simbiozi sa
operacionim i komunikacionim entitetima, sa ciljem poboljSanja procesa
automatizacije i digitalizacije sistema. Intenzivno se radi na donoSenju IloT
standarda 1 specifikcija kao osnovnih preduslova za transformaciju
tradicionalnih sistema u novu generaciju poznatu pod nazivom Industrija
4.0.

Istrazivacke aktivnosti u posljednjih desetak godina su usmjerene na
projektovanje energetski-efikasnih 1 pouzdanih industrijskih bezi¢nih
senzorskih mreza (eng. Wireless Sensor Networks - WSN). Ove mreze
omogucavaju realizaciju velikog broja aplikacija, od automatizacije i
kontrole industrijskih procesa, do velikih smart grid sistema u elektro-
energetskim postrojenjima 1 inteligentnih transportnith mreZa. Njihova
primjena obezbjeduje brojne prednosti, prvenstveno u pogledu male cijene
realizacije, fleksibilnosti 1 skalabilnosti implementacije, kao i1 jednostavnog
uvodenja mreZe u operativni rad. Razvoj senzorskih tehnologija je jedan od
klju¢nih elemenata za masovnu proizvodnju senzorskih uredaja male cijene
realizacije 1 jednostavne implementacije, koji se mogu efikasno koristiti u
razli¢itim okruzenjima.

Dramati¢an porast broja IoT uredaja zahtijeva primjenu novih oblika
energije koja se generiSe 1z neposrednog okruzenja. Aktuelna istrazivanja
predvidaju da ¢e broj pametnih uredaja na svjetskom nivou dosti¢i cifru od
70 milijardi do 2025. godine. Nova generacija industrijskih aplikacija se
temelji na primjeni naprednih tehnologija, kao Sto su cloud/edge/fog
racunarstvo, big data analitika, algoritmi vjeStacke inteligencije i maSinskog
ucenja, sajber-fizicki sistemi i1 dr. Ocekuje se da ¢e njithova upotreba smanjiti
operacione troskove i povecati efikasnost rada.

Monografija je nastala kao rezultat viSegodiSnjeg rada autora u oblasti
analize, projektovanja i optimizacije algoritama, protokola i uredaja u IloT
mreZama. IstraZzivanja su realizovana u okviru brojnih medunarodnih 1
nacionalnih projekata. Posebno je znacajno istrazivanje ostvareno u jednom



od najvec¢ih evropskih projekata iz oblasti informaciono-komunikacionih
tehnologija - COST CA15104 IRACON (Inclusive Radio Communications
for 5G and Beyond) u periodu od 2016. do 2020. godine. Vazno je naglasiti
da su projekti podrazumijevali eksperimentalna mjerenja u realnim
okruzenjima, sa ciljem da se dobiju relevantni rezultati koji ée omoguciti
poboljsanja postojecih i1 razvoj novih rjesenja u ovoj dinamicnoj oblasti.

Monografija Projektovanje industrijskih loT mreza je organizovana u
trinaest poglavlja.

Prvo poglavlje pod nazivom "Uvod u industrijske IoT mreze" sadrzi
definicije, osnovne koncepte i pojmove neophodne za razumijevanje principa
rada 1 projektovanja IloT mreza 1 uredaja. Navedene su osnovne
standardizacione aktivnosti u ovoj oblasti, kao 1 pravci razvoja i istraZzivanja
u IIoT.

U okviru drugog poglavlja "Standardizacija u IloT mrezama" je dat
detaljan pregled aktuelnih IloT standarda i arhitektura, kao i karakteristika
saobracajnih tokova u ovim primjenama.

Tre¢e poglavlje pod nazivom "Komunikacione tehnologije u IloT
mrezama" obraduje znaajnu grupu tehnologija za realizaciju WSN u IloT
primjenama. Posebna paznja je posvecena aktuelnim tehnologijama prenosa
na duga rastojanja, kao §to su LoRaWAN, Sigfox, NB-IoT, LTE-M 1 5G.
Predstavljene su 1 osnovne topologije mreza u IloT primjenama.

U cetvrtom poglavlju pod nazivom "Komunikacione tehnologije
zasnovane na standardu IEEE 802.15.4" je analiziran standard IEEE
802.15.4 1 karakteristike prenosa na fizickom 1 MAC (eng. Medium Access
Control) sloju. Posebna paZznja je posvecena analizi IEEE 802.15.4e-TSCH
(eng. Time-Slotted Channel Hopping) protokola koji je prilagoden
karakteristikama prenosa u industrijskim [oT mrezama.

Peto poglavlje pod nazivom "6TiSCH - referentni protokol-stek za IloT
primjene" obraduje standardizovani 6TiSCH protokol-stek, kao 1 mehanizme
prenosa po slojevima protokol-steka. Analizirani su nacini rutiranja u ovim
sistemima, kao 1 pravci daljeg razvoja 6TiSCH umrezavanja.

U Sestom poglavlju pod nazivom "Eksperimentalno testiranje 6TiSCH
performansi u IIoT primjenama" je dat pregled hardverskih i1 softverskih
platformi koje su koriS¢ene u konkretnim eksperimentalnim istraZivanjima.
Predstavljeni su rezultati primjene eksperimentalnih testiranja protokola
rutiranja, koegzistencije i interoperabilnosti razli€itih protokola i operativnih
sistema, kao 1 mogucnosti primjene 6TiSCH u IoT healthcare aplikacijama.



U sedmom poglavlju pod nazivom "Senzori u mjernom sistemu" su
opisani osnovni gradivni elementi mjernth sistema sa senzorima.
Predstavljeni su nacini podjele senzora, kao i1 odgovarajué¢i postupak
karakterizacije u cilju odredivanja njihove staticke karakterstike.

U osmom poglavlju pod nazivom "Interfejs senzora sa elektronskim
sistemima" predstavljene su osnovne faze u postupku prevodenja odziva
senzora u digitalizovan oblik pogodan za prenos i dalju obradu. Analizirane
su najvaznije klase pojaCavaca poput jedini¢nog, diferencijalnog i
instrumentacionog, te pasivne 1 aktivne realizacije niskopropusnih i
visokopropusnih filtara. Predstavljene su i karakteristike najces¢e koriS¢enih
vrsta AD konvertora (fles, integrirajuci, sigma-delta i sa sukcesivnom
aproksimacijom) sa posebnim naglaskom na uocavanju aplikacija u kojima
pojedini tipovi AD konvertora pruzaju najbolje performanse.

Deveto poglavlje pod nazivom "Savremeni elektronski sistemi" daje
pregled karakteristika Cesto koriS¢enih elektronskih sistema u interfejsu sa
senzorima (Arduino i Raspberry Pi), kao i dodatnih modula kojim se
omogucavaju dopunski servisi.

U povezivanju savremenih elektronskih sistema Cesto se javlja dilema pri
izboru komunikacionog protokola (npr. UART, I°C, SPL, 1-wire), pa je u
desetom poglavlju pod naslovom "Komunikacioni protokoli" posebna paznja
posvecena predstavljanju osnovnih karakteristika, kao 1 prakti¢nih
ogranic¢enja koje pojedini protokoli imaju.

Senzori sa izlaznim elektricnim veli¢inama imaju primjenu u brojnim
aplikacijama, te je prepoznata potreba za predstavljanjem nacina njihove
integracije sa elektronskim sistemima. U slozenijim aplikacijama je
neophodno izvrsiti pravilno kondicioniranje izlaznog signala senzora kako bi
se dobile Sto bolje karakterstike, pa je ovom postupku posvecena posebna
paznja u jedanaestom poglavlju koje nosi naziv "Senzori sa izlaznim
elektriénim veli¢inama".

"Pametni senzori: standard IEEE 1451" je naslov dvanaestog poglavlja u
kojem su opisani osnovni elementi projektovanja pametnih senzora u skladu
sa IEEE 1451 standardom. Predstavljeni su osnovni elementi standarda, kao i
dvije klase pametnih pretvaraca signala. Teorijska razmatranja su dopunjena
konkretnim opisom nacina realizacije pametnog senzora za mjerenje
temperature.

U trinaestom poglavlju pod nazivom "Modelovanje senzora" su prikazani
osnovni elementi na kojima je zasnovano modelovanje senzora, pocevsi od
interpretacije izmjerenih vrijednosti, preko ¢esto koris¢enih RC i1 empirijskih



modela, pa do softverskh paketa koji omogucavaju relativno jednostavno
modelovanje.

Monografija Projektovanje industrijskih IoT mreza predstavlja korisnu
literaturu za istrazivace 1 inzenjere koji rade u oblasti projektovanja
komunikacionih mreza, uredaja i aplikacija, kao i za sve one koji zele
produbiti teorijska 1 prakticna znanja u ovoj znacajnoj 1 aktuelnoj
inzenjerskoj oblasti. Monografija je namijenjena i studentima koji slusaju
kurseve iz oblasti telekomunikacionih mreZa, bezi¢nih senzorskih mreza, IoT
tehnologija 1 aplikacija, kao i kurseve iz opSte elektrotehnike poput
elektricnih mjerenja, obrade signala i elektronskih sistema za digitalnu
obradu signala.

Autori se posebno zahvaljuju recenzentima, prof. dr Igoru Radusinovicu i
prof. dr Dejanu Vukobratoviéu, na ulozenom trudu prilikom Ccitanja
materijala, te na korisnim sugestijama i primjedbama. Takode, autori se
unaprijed zahvaljuju svima koji ¢e svojim prijedlozima i sugestijama
omoguciti da ovaj materijal pronade put do Sire ¢italacke publike.

Banja Luka, april 2020. godine

Autori



